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CONSEJERIA DE EDUCACION

ORDEN de 11 de febrero de 2008, por la que se
crea el Comité de Seguridad y se aprueba el Docu-
mento de Politica de Seguridad de la Informacion de la
Consejeria.

La consolidacion del uso de las nuevas tecnologias para
gestion del sistema educativo en Andalucia exige el estableci-
miento de un conjunto de actividades y procedimientos para el
tratamiento y gestion de los riesgos asociados a la seguridad
de la informacion. La gestion de la seguridad de los sistema
de informacién es un proceso complejo que incluye perso-
nas, tecnologias, normas y procedimientos. La Consejeria de
Educacion viene desarrollando un conjunto de actuaciones
dirigidas a establecer un sistema de gestion de la seguridad
de la informacion (SGSI) ajustado a los marcos metodoldgi-
cos vigentes (MAGERIT, Metodologia de Analisis y Gestion de
Riesgos para la Seguridad de los Sistemas de Informacién del
Ministerio para las Administraciones Publicas; ISO/IEC 27001
y 27002...) con el fin de abordar los aspectos de seguridad
necesarios para la proteccién de sus sistemas de informacion
y de las infraestructuras necesarias para el funcionamiento de
estos sistemas.

Para formalizar los objetivos de seguridad de la Conseje-
ria se ha desarrollado una politica que recoge directrices basi-
cas y duraderas de gestion de la seguridad de la informacion.
Esta politica esta en consonancia con la Resolucion de 27 de
septiembre de 2004, de la Secretaria General para la Adminis-
tracion Publica, por la que se establece el manual de compor-
tamiento de los empleados publicos en el uso de los sistemas
informaticos y redes de comunicaciones de la Administracion
de la Junta de Andalucia (BOJA num. 200, de 13 de octubre).

A la vista de lo expuesto, resulta necesario dar a conocer
a todos los colectivos implicados en la gestion y utilizacion de
los sistemas de informacién de la Consejeria el conjunto de
medidas adoptadas y de establecer los mecanismos para el
seguimiento y la mejora de los procedimientos establecidos.

En su virtud, a propuesta de la Secretaria General Téc-
nica, y en el ejercicio de las competencias que me confieren
el Decreto 242/2004, de 18 de mayo, de estructura organica
de la Consejeria de Educacion, y el articulo 44.2 de la Ley
6/2006, de 24 de octubre, del Gobierno de la Comunidad Au-
ténoma de Andalucia,

DISPONGO

Articulo 1. Objeto y &mbito de aplicacion.

1. La presente Orden tiene por objeto aprobar y dar a
conocer a los usuarios de los sistemas de informacion de la
Consejeria de Educacion la Politica de Seguridad de la Infor-
macion incluida en el Anexo que figura en la presente Orden,
asi como crear el Comité de Seguridad de la Consejeria.

2. La presente Orden resulta de aplicacion para todo el
personal de la Consejeria de Educacion y de las empresas que
presten servicios a la Consejeria.

Articulo 2. Creacion del Comité de Seguridad.

Con la finalidad de asesorar a la Secretaria General
Técnica en la toma de decisiones necesarias y realizar el
seguimiento de las iniciativas en materia de seguridad de la
informacion se crea el Comité de seguridad como 6rgano co-
legiado de propuesta y seguimiento en materia de seguridad
de los sistemas de informacion en el ambito de la Consejeria
de Educacion.

Articulo 3. Composicion.
1. El Comité de seguridad estara integrado por:

- El/la titular de la Secretaria General Técnica, que ejer-
cera las funciones de Presidente del Comité.
- El/la Jefe de Sistemas de Informacion.

- El/la Jefa del Servicio de Informatica.

- La persona responsable de produccion del Servicio de
Informatica.

- La persona responsable de seguridad, que ejercera las
funciones de Secretario.

- Un representante de cada Centro Directivo de la Con-
sejeria.

- Un Secretario/a General de una Delegacion Provincial,
designado por el titular de la Viceconsejeria.

2. En el Comité de Seguridad se podran integrar repre-
sentantes de otras unidades organicas si asi se requiere.

3. Asimismo, se podra invitar a otros representantes o de
personas cuando su conocimiento o experiencia sean necesa-
rios durante las reuniones.

Articulo 4. Funciones.
El Comité de Seguridad tendra las siguientes funciones:

1. Identificar, revisar y proponer objetivos estratégicos en
materia de seguridad.

2. Proponer y revisar la politica de seguridad y las normas
de seguridad de ambito global.

3. Asegurar la disponibilidad de los recursos necesarios
para llevar a cabo los planes de accion relacionados con la
seguridad de la informacion.

4. Proponer las iniciativas principales para mejorar la ges-
tion de la seguridad de la informacion.

5. Realizar el seguimiento del nivel de seguridad en base
a unos indicadores definidos.

6. Conocer el resultado de los analisis de riesgos y apro-
bar los umbrales de riesgo residual.

Articulo 5. Funcionamiento y método de trabajo.

1. Con objeto de ejercer un seguimiento periddico, el Co-
mité de Seguridad se reunira al menos una vez por trimestre.

2. Por razones de urgencia, el Comité de seguridad se
reunira de forma extraordinaria cuando el presidente lo estime
conveniente.

3. Como método de trabajo e intercomunicacién de los
distintos miembros del Comité de seguridad, se utilizaran
preferentemente métodos telematicos de transmision de la in-
formacion. De toda la documentacién de funcionamiento del
comité existira registro electrénico en el gestor documental del
SGSI.

Articulo 6. Régimen juridico.

El Comité de Seguridad se regira por esta Orden y por el
Capitulo Il del Titulo Il de la Ley 30/1992, de 26 de noviem-
bre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun.

Disposicion Adicional Unica. Constitucion del Comité.

La primera reunion del Comité de Seguridad tendra como
objeto la constitucion del propio Comité y se celebrard en un
plazo de diez dias a partir del dia siguiente al de la publicacion
de la presente Orden en el Boletin Oficial de la Junta de An-
dalucia.

Disposicion Final Primera. Desarrollo y ejecucion.

Se faculta a la persona titular de la Secretaria General
Técnica para dictar cuantas disposiciones sean necesarias
para el desarrollo, difusion y ejecucion de la presente Orden.

Disposicion Final Segunda. Entrada en vigor.
La presente Orden entrara en vigor el dia siguiente al de
su publicacion en el Boletin Oficial de la Junta de Andalucia.

Sevilla, 11 de febrero de 2008

SEBASTIAN CANO FERNANDEZ
Consejero de Educacion
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ANEXO
POLITICA DE SEGURIDAD DE LA INFORMACION

1. Introduccion.

La amplitud de las competencias de la Consejeria de
Educaciéon motiva que se gestione una gran cantidad de datos
en los sistemas de informacién de la misma. Este hecho, y el
uso extensivo de tecnologias de la informacion en la Conse-
jeria, hace necesario definir una politica de seguridad de la
informacion, con el objetivo de establecer directrices basicas
y duraderas para una proteccién eficaz de los sistemas ges-
tionados por la Consejeria y de la informacion almacenada en
los mismos.

La presente politica de seguridad de la informacion es el
marco de referencia para establecer el Sistema de Gestion de
la Seguridad de la Informacion (SGSI) de la Consejeria de Edu-
cacion.

El enfoque para la gestion de la seguridad adoptado en
el SGSI se basa en el recomendado por la norma ISO/IEC
27001 («Information technology-Security techniques-Informa-
tion security management systems-Requirements») y se ha
especificado en el modelo de seguridad del Plan Director de
Seguridad de la Consejeria de Educacion.

Las directrices recogidas en este documento han sido ele-
gidas de acuerdo con el estandar ISO/IEC 27002 («Cddigo de
buenas practicas para la Gestion de la Seguridad de la Infor-
macion»), que establece un marco de referencia de seguridad
respaldado y reconocido internacionalmente.

Este marco tecnoldgico, organizativo y procedimental de
seguridad se soporta en un conjunto de normas, estandares,
procedimientos y herramientas de seguridad para la protec-
cion de la informacion, entre ellos la metodologia MAGERIT de
analisis y gestion de riesgos.

La aprobacién de esta politica manifiesta el interés de la
Consejeria de Educacion en la gestion de la seguridad de la
informacion y en la mejora continua del SGSI. Con ella se es-
tablecen los objetivos y las responsabilidades necesarias para
proteger los activos de informacion (informaciones de interés
para la Consejeria, junto con los medios que se usen para
procesarlas), garantizando la integridad, disponibilidad y con-
fidencialidad de los mismos, cumpliendo con el marco legal
vigente y respetando las directrices, normas y procedimientos
que oportunamente se establezcan.

La Consejeria de Educacion establecera las medidas téc-
nicas, organizativas y de control que garanticen la consecu-
cion de estos objetivos.

2. Ambito de aplicacion.

El alcance de la politica de seguridad incluye todas las
unidades, areas, Direcciones Generales, delegaciones y em-
pleados que acceden a los sistemas de informacion de la
Consejeria de Educacion, asi como organismos o empresas
colaboradoras.

La politica de seguridad es aplicable a todos los sistemas
de informacion de la Consejeria de Educacion y/o que den so-
porte a sus procesos y afecta a todos los activos de informa-
cion sustentados en ellos.

La politica de seguridad se encuentra enmarcada en el
sistema de gestion de la seguridad de la informacién (SGSI)
de la Consejeria de Educacion establecido por la Secretaria
General Técnica.

3. Normativa de seguridad.

El sistema de gestion de la seguridad de la informacion
(SGSI) queda formalmente establecido mediante una normativa
de seguridad, formada por la presente politica y las normas,
estandares y procedimientos operativos que la desarrollan.

La unidad responsable de seguridad se encarga de la ges-
tion de los documentos de la normativa, debiendo asegurar

que ésta sea completa y proporcione informacion suficiente
para definir las necesidades de proteccion de la informacion y
los activos asociados a la misma en el ambito de la Consejeria
de Educacion.

Los documentos de la normativa de seguridad seran pu-
blicados y divulgados con el objetivo de que sean conocidos y
aplicados por todos los usuarios afectados.

4. Organizacion y gestion de la seguridad.

4.1. Responsabilidad general.

Todos y cada uno de los usuarios de los sistemas de in-
formacion de la Consejeria de Educacion son responsables de
la seguridad de los activos informaticos mediante un uso co-
rrecto los mismos, siempre de acuerdo con sus atribuciones
profesionales.

4.2. Responsabilidad especifica.

La gestion de los procesos de seguridad recogidos en el
SGSI de la Consejeria de Educacion es responsabilidad de un
conjunto de personas con funciones concretas, definidas y do-
cumentadas.

El personal que desempefe tareas especificas relacio-
nadas con seguridad de la informacién recibira la formacion
adecuada que se ajuste a sus funciones y nivel de responsa-
bilidad.

Para una mejor respuesta ante incidentes de seguridad,
la Consejeria de Educacion mantendra relaciones de coopera-
cion en materia de seguridad con las autoridades competen-
tes, otras Consejerias de la Junta de Andalucia, proveedores
de servicios informaticos o de comunicacion, asi como orga-
nismos publicos o privados dedicados a promover la seguri-
dad de los sistemas de informacion.

5. Clasificacion y Control de Activos.

Los recursos informaticos y la informaciéon de la Conse-
jeria de Educacion se encontraran inventariados, con un res-
ponsable asociado y, en caso de ser necesario, un custodio de
los mismos. Los inventarios se mantendran actualizados para
asegurar su validez.

Los activos de informacion estaran clasificados de
acuerdo a su sensibilidad y criticidad para el desarrollo de la
actividad de la Consejeria, en funcion de la cual se establece-
ran las medidas de seguridad exigidas para su proteccion.

6. Seguridad fisica y ambiental.

Los sistemas de informacion seran emplazados en areas
seguras protegidas con controles de acceso fisicos adecuados
al nivel de criticidad de los mismos. Los sistemas y la informa-
cion que soportan estaran adecuadamente protegidos frente
a amenazas fisicas o ambientales, sean éstas intencionadas
0 accidentales.

7. Gestion de sistemas, operaciones y comunicaciones.

La Consejeria de Educacion asegurara la correcta gestion
y operacion de los sistemas de informacion estableciendo es-
tandares de seguridad y adoptando las mejores practicas en
materia de seguridad (configuracion, mecanismos de protec-
cion, actualizacién, monitorizacion, deteccion de vulnerabilida-
des, respaldo de informacion, etc.).

Las incidencias relacionadas con seguridad de la infor-
macion seran registradas, notificadas y resueltas a la mayor
brevedad posible por el personal asignado para ello.

Los entornos de desarrollo y pruebas estaran separados y
seran independientes de los entornos productivos con el fin de
mantener la seguridad de los datos reales de produccion vy el
rendimiento de los servicios.

Toda informacién que se transmita a través de redes de
comunicaciones debera ser adecuadamente protegida me-
diante mecanismos que garanticen su seguridad.

El almacenamiento, manipulacién, transporte, destruc-
cion o desecho de cualquier activo que soporte informacion
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de la Consejeria de Educacion garantizara la imposibilidad de
acceso 0 recuperacion de su contenido por parte de personal
no autorizado.

8. Control de acceso.

La Consejeria de Educacion pone a disposicién de sus
usuarios la capacidad de acceder a sus sistemas de informa-
cion y visualizar o modificar la informacion que procesan y al-
macenan. Los permisos de acceso a las redes, sistemas y a
la propia informacion seran otorgados mediante un proceso
formal de aprobacién que asegure que los usuarios tengan ac-
ceso Unicamente a los recursos e informacién necesarios para
el desempefio de sus funciones en la Consejeria.

Todos los empleados y personal externo, asi como enti-
dades colaboradoras que accedan a los sistemas de informa-
cion de la Consejeria de Educacion, quedaran registrados y
dispondran de credenciales personales e intransferibles. Toda
persona registrada que disponga de credenciales de acceso
sera responsable de mantener su confidencialidad y asegurar
Su correcto uso.

9. Desarrollo y mantenimiento de sistemas.

Las aplicaciones que se desarrollen para la Consejeria de
Educacion deberan contemplar aspectos de seguridad de la
informacion en todas las fases del ciclo de vida de desarrollo,
desde la toma de requisitos hasta la realizacion de pruebas y
el paso a produccion.

10. Gestion de continuidad de actividad.

La Consejeria de Educacién dispone de un plan para
mantener la continuidad de los procesos y sistemas criticos
y garantizar su recuperacion en caso de desastre. La finalidad
de este plan es reducir el tiempo de indisponibilidad a niveles
aceptables mediante la combinacién de controles de caracter
organizativo, tecnologico y procedimental tanto preventivos
como de recuperacion.

11. Conformidad.

La Consejeria de Educacion adoptara las medidas técni-
cas y organizativas necesarias para mantener sus sistemas de
informacion adaptados a la normativa legal vigente, y especial-
mente a aquellas regulaciones legales relativas al tratamiento
de los datos de caracter personal.

Es responsabilidad de todas las areas conocer y cumplir
la legislacion vigente de aplicacion en sus ambitos de actua-
cion, incluyendo especialmente las areas responsables de de-
sarrollo de servicios y sistemas de informacion.

Las contrataciones y acuerdos de nivel de servicios que
se establezcan con terceros incluirdn clausulas y garantias de
cumplimiento de los requisitos de seguridad que exija la Con-
sejeria de Educacion y la normativa legal vigente.

Con caracter periddico se realizaran auditorias que com-
prueben el grado de conformidad con la politica y la legisla-
cion, y revisiones que determinen el grado de cumplimiento
de los objetivos de seguridad establecidos y la eficacia de los
controles establecidos. Los resultados obtenidos determinaran
las lineas de actuacion a seguir y las posibles modificaciones a
realizar sobre los controles y la normativa de seguridad.
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